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Denominacion:

e Campus Mobil, Backend xenérico e aplicacion de notificacions

Unidade Responsable:

e Universidade da Corufa
o Resp. Coordinacion: Victor Carneiro
o Resp. Técnico: Antonio Ventura

Obxecto:

¢ Este documento describe as funcionalidades propostas pola Universidade da
Corufa, como unidade responsable do proxecto, ao médulo de Notificacidons
Mobil da Xestion Universitaria para o alumnado, PDI e PAS das
Universidades que conforman o Sistema Universitario Galego.

Lexislacion de referencia:

¢ Non aplica.
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1 Introducidén

Este documento recolle a proposta do SUG para as universidades do Sistema
Universitario Galego (SUG) a través do Consorcio para o desenvolvemento de
aplicacions para a Xestion Universitaria (CIXUG), para o desenvolvemento dun
backend xenérico de notificacion e unha serie de aplicacions web e maébiles para
consultar e operar sobre as devanditas notificacions.

1.1 Obxectivo e alcance

O obxectivo principal do proxecto é proporcionar un mecanismo xenérico que
permita aos diferentes sistemas informaticos do SUG xerar notificacions e que estas
poidan ser entregadas aos usuarios do SUG (alumnos, PDI, PAS, etc) por diferentes
mecanismos como SMS, correo electrénico ou mediante unhas aplicaciéns especificas
para web e smartphones.

Este sistema debe ser administrable, configurable, modular, escalable e
tolerante a fallos. A primeira implementacion do mesmo debe dar soporte as
aplicacions do SUG que xa estan a realizar notificacions, respectando os seus
mecanismos de notificacion actuais de correo electronico, SMS, etc.

O alcance do proxecto, explicado con detalle no corpo do seguinte documento
inclue:

e Desenvolvemento e despregamento dun backend xenérico cos seus APIs
para permitir a configuracion, publicacion e consumo de notificacions.

e Desenvolvemento dunha web de administracion.

e Desenvolvemento dunha web para usuarios.

¢ Desenvolvemento dunha app para usuarios con smartphone iOS.

o Desenvolvemento dunha app para usuarios con smartphone Android.

As aplicacions desenvolvidas teran branding do SUG e utilizaran a
infraestrutura xenérica do backend de notificacion.

Backend xenérico e aplicacion de notificacions
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2 Solucién proposta

2.1 Contorna e arquitectura

2.1.1 Tecnoloxias Base

Contorna de desenvolvemento

o Git para desenvolvemento local e repositorio de integracion de cédigo do
SUG (Git ou SVN).

Backend

o Linguaxe JAVA.

o Xestor de colas

o APls de publicacion/consumo de notificacions seguindo a paradigma
REST e o formato de datos JSON.

Frontend web

o Linguaxe JAVA, framework web baseado en tecnoloxias JAVA

o HTML5, CSS3 e JavaScript.

o Aplicacions web integradas co servidor de autenticacion centralizada do
SUG (CAS).

App iOS

o Linguaxe de programacion Swift.
o OS soportados: iOS7 e superiores.

App Android

o Linguaxe Java.

o OS soportados: KitKat (Version 4.4) e superiores.
Fontes de datos

o Base de datos especifica para o backend: Oracle ou MySQL.
o LDAP do sistema de autenticacién unica do SUG.

2.2 Backend xenérico

A continuacién definense os conceptos craves do sistema e describense as

diferentes partes que compofien o backend, tanto a nivel funcional como de

arquitectura. A llustracion 1 ofrece unha vision global do sistema:

Existira un backend xenérico encargado de procesar as notificacions.

Backend xenérico e aplicacion de notificacions
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o Este backend publicara diferentes APls REST para que outros servizos
poidan enviar notificaciéns, para que unha aplicacion de administracion
poida dar de alta devanditos servizos e 0s seus permisos, e para que outras
aplicacions (web, mobiles, etc.) permitan aos usuarios visualizar as
notificacions e configurar cales e como as reciben.

e O backend adaptara unha serie de servizos externos que lle permitan
solicitar informacion de usuarios e utilizar mecanismos concretos de
notificacion.

¢ Ademais das notificacidons, o sistema contemplara opciéns para obter outro
tipo de informacién dinamica ou estatica como:

e Consulta do expediente académico

e Consulta do plano de estudos

¢ Consulta dos horarios de clase e titorias
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llustracién 1, Vision global del sistema
Backend xenérico e aplicacion de notificacions
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2.2.1 Tipos de notificaciéns
Definense tres tipos:

e Notificacion
e Aviso
e Evento

As notificaciéns e avisos utilizaranse para mensaxes que deben ser enviados
instantaneamente ao usuario, como poden ser as calificacions dunha materia.
Semanticamente, un aviso é mais importante que unha notificacion e utilizarase cando
se desexe algun tipo de feedback por parte do usuario (por exemplo, marcar como lida
nas aplicacions web/maébiles). Os eventos definiran unha data de inicio e utilizaranse
para notificar eventos de interese futuro como, por exemplo, un curso ou unhas
xornadas. Os eventos comezaran a notificarse no momento en que o backend
procéseos (sen ter en conta a data de inicio, que se usa so0 a titulo informativo.

Para todos os tipos de notificaciéns definirase un texto informativo (con opcions
basicas de formato) e, opcionalmente, unha URL onde obter mais informacion.

Poderanse definir textos informativos especificos para os diferentes servizos de
notificacion para que as aplicacions que emitan notificaciéns poidan construir
mensaxes adecuadas aos limites do servizo (p.ex. limitacidons de caracteres no caso
de SMS).

2.2.2 Mecanismos de notificacion

Definense inicialmente os seguintes mecanismos de notificacion:

Aplicacién

o A notificacién podese ver a través dunha aplicacion, xa sexa unha web ou
unha app para smartphone.

Push

o O wusuario recibe unha notificacion no seu mobbil, cando pulsa na
notificacion abrese a app mabil.

E-mail

o A notificacidn enviase a través do correo electrénico.
e SMS
o A notificacidon enviase nun SMS.

Como se indicou no apartado anterior, os tipos de notificacions conteran un

Backend xenérico e aplicacion de notificacions
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texto informativo xenérico que se adaptara automaticamente ao mecanismo de
notificacion. A aplicacion emisora podera, no entanto, definir un texto especifico para
un mecanismo. Por exemplo, o texto recortarase se se envia via SMS para axustalo a
un limite de caracteres de maneira automatica a menos que se defina un texto
especifico por parte da aplicacion cliente.

2.2.3 API de rexistro e configuracién de servizos

APl REST (JSON) que proporcionara operacions para dar de alta servizos no
sistema asi como configuralos.

Para cada servizo indicarase que notificacions, e de que tipo, pode utilizar, e
para cada unha delas, que mecanismos de notificacion podera usar e cales usara por
defecto (se o usuario que recibe as notificacidons non configurou as suas preferencias).

Unha vez que un servizo sexa rexistrado xeraranse unhas credenciais (tokens)
que o servizo tera que utilizar para autenticarse a hora de utilizar o API de publicacion.

2.2.4 API de publicacion

Os diferentes servizos rexistrados no sistema utilizaran este API REST (JSON)
para publicar notificacidéns. Para iso deberan rexistrarse previamente co API de rexistro
e utilizar as credenciais adecuades.

O API permitira as seguintes operaciéns:
e Enviar unha notificacion a un usuario concreto

o Enviar unha notificacién a un grupo de usuarios
o Enviar un aviso a un usuario concreto

o Enviar un aviso a un grupo de usuarios

o Crear un evento para un usuario concreto

o Crear un evento para un grupo de usuarios

O tipo de notificacion que se queira publicar debe estar rexistrado no sistema
previamente. A identidade do usuario asi como os usuarios que corresponden a

grupos extraeranse dun servizo xenérico de usuarios e grupos.
Con este API os servizos poderian realizar operacions como:

e Avisa CALIFICACION(“8 en EDI... ") a “juan nadie”

o Notifica ACTAS(“apertura de Redes... ”) a “juand .nadie”

o Crea evento MATRICULACION(“1er prazo de matricula... ”, 01/09/2015)
para o grupo “alumnado”.

e Crea evento CONSELLO DE_FACULTADE(“Febrero... ”, 10/02/2015) para
o grupo “pdi_facultade_ff".

Backend xenérico e aplicacion de notificacions
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2.2.5 API de consumo e configuracion

As aplicacions web e as apps moébiles necesitan un APl REST (JSON) para
consumir notificacions ou eventos, e para configurar as notificaciéns que o usuario
desexa recibir.

O API proporcionara as seguintes operacioéns:

e Listaxe de avisos (con algiin mecanismo de paxinado)

e Detalle de aviso

o Listaxe de notificaciéns (con algiin mecanismo de paxinado)

¢ Detalle de notificaciéon

¢ Listaxe de eventos (nun rango de datas)

e Detalle de evento

e Listaxe de notificacidns posibles e configuraciéon para o usuario

e Activacion de tipo de notificacion

e Desactivacion de tipo de notificacion

e Asociar un dispositivo mébil a un identificador de usuario
2.2.6 Servizo de usuarios e grupos

Permitira obter de forma xenérica informacién acerca de usuarios e grupos. A
implementaciéon concreta dependera da implantacién. As operaciéns deste servizo
son:

e Obter informacion de contacto dun usuario asociada a un identificador de
usuario.
¢ Obter informacioén de contacto de todos os usuarios pertencentes a un grupo
asociado a un identificador de grupo.
2.2.7 Servizo de SMS

Permitira enviar de forma xenérica un SMS a un teléfono mobil. A
implementacion concreta dependera da implantacion.
2.2.8 Servizo de correo
Permitira enviar de forma xenérica un correo a unha direccién de correo en
formato texto e/ou formato HTML.

2.2.9 Servizo de notificacions PUSH

Permitira enviar unha notificacion a un dispositivo mébil.

2.210 Arquitectura do core do backend

A continuacion coméntase a arquitectura do backend xenérico (llustracion 2).

Backend xenérico e aplicacion de notificacions
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a) Base de datos e modelo

Modelo de datos con BD propia que almacenara as notificacions publicadas
polo sistema e a configuracion dos diferentes servizos rexistrados asi como as

preferencias de notificacién dos diferentes usuarios do sistema.

b) APl RESTs
APIs REST JSON protexidas via https para:

Ralpe iji? E E
e [ [ N I

C Dispatchers \
A
Auth. @ User Adapter Adapter
L | - ¢
Caché Services L L
_ il |
PUB II. Adapter
O T l Ext. Ext.
E Services Services
R

Dispatch O
Ext.

Queue
Services

llustracién 2, Arquitectura do core

e Rexistro e configuracion de servizos no core. Utilizara un mecanismo de
autenticacion mediante intercambio de tokens de sesion de usuario.

¢ Consultar notificacions/avisos/eventos e configurar preferencias dun usuario.
Utilizara un mecanismo de autenticacion mediante intercambio de tokens de
sesion de usuario.

e Publicar notificacions/avisos/eventos para usuarios ou grupos. Utilizara un
mecanismo de autenticacion mediante tokens de servizo.

Todas as APIs utilizaran estratexias de versionado e de autenticacion por token
usando cabeceiras HTTP. Asi mesmo, cando sexa conveniente por rendemento se
implementaran caches intermedias para evitar o acceso a BD (por exemplo, cache de
credenciais e configuracion de servizos no API de publicacion).

Backend xenérico e aplicacion de notificacions
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c) Servizo de usuarios

Servizo de directorio que permite obter informacion de usuarios e grupos.
Utilizara un adaptador configurable e enchufable para consumir a informacion dalgun
servizo externo (base de datos, LDPA, ActiveDirectory, etc).

d) Cola e sistema de dispatching

As peticidons recibidas a través do API de publicacion seran encoladas nunha
cola especifica para que un ou mais procesos de dispatching procésenas: en funcion
da configuracion do servizo e das preferencias de usuario (obtidas do servizo de
usuarios) as peticiéns seran traducidas e reencoladas en colas especificas para cada
mecanismo de notificacion.

e) Colas e mecanismos de notificacion

Cada mecanismo de notificacidon dispora dunha cola propia, que ira
consumindo. Os mecanismos de notificacion utilizaran diferentes adaptadores
(configurables e enchufables) para acceder ao servizo final de notificacién (por
exemplo, un servidor SMTP de correo ou un gateway SMS).

f) Exemplo de fluxo dentro do backend

Con esta arquitectura, unha invocaciéon como:

e “Crea evento MATRICULACION (“1er prazo de matricula... “, 01/09/2015)
para o grupo alumnado” desencadearia o seguinte proceso no sistema:

o Recibese a mensaxe dende un servizo externo.

o Chega a peticion dende un servizo do SUG.

o Confirmase que o token do servizo é correcto.

o Comprébase a configuracion do servizo e buscase o tipo
MATRICULACION.

o Encolase a peticién na cola de dispatching e enviase un ACK ao servizo.

e Asincronamente:

o O dispatcher colle a peticion da cola e en funcién da configuracion da
notificacion (neste caso, por exemplo via correo electronico), e a
informacion de usuarios asociada ao grupo “alumno”, engade a cola do
mecanismo de correo unha peticién por usuario do grupo.

o O procesador da cola de correo vai consumindo as peticions e enviando
un correo a cada usuario.

Backend xenérico e aplicacion de notificacions
XU01-1a/2015 20/07/2015 V. 2015-04 8

42 de 78



Especificacions Técnicas, Anexo la

2015

Xestion Universitaria — Campus Mobil

g) Vantaxes da arquitectura
Esta arquitectura proporciona, entre outras ventaxas:
o Escalabilidade e tolerancia a fallos
o Todos os componentes do sistema son replicables e distribuibles.

o O tempo de resposta do API de publicacion é constante e baixo grazas ao
procesado asincrono das notificacions. Os pescozos de botella do sistema

asincrono poderian ser:

o A BD: con politicas de caché adecuadas e no futuro alguin mecanismo de
“clustering”/’sharding” poderia liquidarse.

o Os servizos finais de notificacion: SMTP de correo e gateway de SMS.
Pode ser necesario implementar mecanismos de “throttling”. Nun sistema
baseado en colas o “throttling” vén de serie e s6 é necesario configurar a
frecuencia coa que se procesan os traballos encolados.

e Soporte para reintentos.

o En caso de fallo dos mecanismos de notificacion poden impleamentarse

de maneira transparente mecanismo de reintento.
¢ Implantacién progresiva

o O sistema é modular e unha vez montado o core do sistema é posible ir
incorporando mecanismos de notificacion progresivamente. Asi mesmo,
podese pospor a implantacion das aplicacions web de usuario ou as apps
mobiles xa que son elementos satélite do sistema.

2.2.11 Outras consultas

¢ Ademais das notificacions, o sistema contemplara opcioéns para obter, a lo
menos, a seguinte informacion:

e Consulta do expediente académico previo control de acceso

e Consulta do plano de estudos

e Presentacion dos distintos centros, servizos e 6rganos da universidade, asi
como datos de contacto.

¢ Visualizacion de informacion sobre transportes publicos para poder chegar
aos diversos campus

e Mapas de localizacion de POls de cada universidade

e Acceso ao directorio telefénico e de contactos dos distintos campus

e Consulta dos horarios de clase e titorias

e Consulta de reserva de espazos

Backend xenérico e aplicacion de notificacions
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A aplicacién debera poder establecer idioma, activar e desactivar notificacions
€ avisos asi como recordar os datos de acceso de usuario.

2.3 Implantacion do backend na SUG

Para implantar o sistema é necesario desenvolver os adaptadores apropiados
tanto para consumir informacioén de usuarios e grupos como para utilizar mecanismos
especificos de notificacion, e desenvolver as aplicacions web/modbiles para consumir
eventos e configurar o sistema.

Inicialmente sé sera necesario dar soporte aos casos de uso de notificacion
presentes actualmente na SUG: notificacions via correo electrénico e SMS.

2.3.1 Adaptadores

Desenvolveranse os seguintes adaptadores:

a) Adaptador de usuarios e grupos:

Permitira obter informacion dos usuarios (correo, teléfono mobil, etc.) mediante
un identificador Unico. Asi mesmo permitira obter informacién agregada de todos os
usuarios pertencentes a un grupo. Utilizarase o LDAP de Federico ou calquera outro
utilizado no SUG como fonte de datos, usando o ide uUnico de usuario. Utilizarase
como identificador de grupo calquera rol presente en xestor de identidade.

b) Adaptador do servizo de correo

Permitira enviar un correo (indicando destinatario, asunto, corpo de texto e
corpo HTML) usando o SMTP do SUG.

¢) Adaptador do servizo de SMS

Permitira enviar un SMS (indicando destinatario e contido) usando o servizo
web de envio de SMSs utilizado actualmente polo sistema de notificacion de
cualificacions.

2.3.2 Aplicacion web de administracion

Esta plataforma (llustracién 3) permitira a un administrador do sistema definir
novas aplicacions ou servizos emisores de notificacions. Ao dar de alta cada
aplicacidn/servizo xeraranse unhas credenciais de autenticacion necesarias para que
se poidan utilizar o API de notificacions do backend. Cada aplicacion/servizo podera
definir un conxunto de tipos de avisos, notificacions ou eventos. Para cada tipo
fixarase que mecanismos de notificacion pode elixir o usuario para recibir as
notificacions e cales se usan por defecto se o usuario non estableceu a sua propia
configuracién. Esta aplicacion utilizard o APl REST de administracion.

Backend xenérico e aplicacion de notificacions
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Tanto a autenticacion como a autorizacion da interface estaran integradas co
CAS do SUG, e manterase o look & feel e branding do resto de aplicacions de cada

universidade.

i | =
— ‘P
ADMIN. ’ NEW SERVICE

IPS | |

Servicel Service 2 Servicen
Auth Token: XX XXX XXX XXX
Asdfasifasdt drasdtastt P
O not APP SMS EMAIL
O A XX VX W
Serviceml Servicem2 O B WV XX VX
Asaastrasar pr——
O c XX XX 'A%

R

llustracién 3, Interface de administracién
2.3.3 Aplicacion web de usuarios
Esta aplicacién (ver llustracion 4 e llustraciéon 5) permitira aos usuarios:

o Navegar por unha lista de avisos relevantes para o usuario e marcalos como
lidos/non lidos.

¢ Navegar por unha lista de notificacions relevantes para o usuario.

e Visualizar nun calendario unha lista de eventos relevantes para o usuario.

¢ Ver o detalle dun aviso/notificacién/evento.

e Configurar que avisos, notificacions e eventos son notificados ao usuario e
como (é dicir, mediante que mecanismos).

e Acceder a informacioén indicada no apartado 2.2.11.

Tanto a autenticacion como a autorizacion da aplicacion web estaran
integradas co CAS do SUG, e manterase o look & feel e branding do resto de

aplicacioéns do SUG.

Esta aplicacion utilizara o APl REST de consumo e configuracion.

Backend xenérico e aplicacion de notificacions
XU01-1a/2015 20/07/2015 V. 2015-04 1

45de 78



Especificacions Técnicas, Anexo la

&b
\ W4
]
><
g
| €
-
()
2015

Xestion Universitaria — Campus Mobil

/
T i

AVISOS \ NOTIFICACIONS
L ] —— v ) —

click

L] v L]
. .
A
1234............. 1234.............
CT—T1 1
EVENTOS
Marco 2015 = > | 09/03/15 e—
: 06/03/15 e— ]
23/02/15 ——

llustracion 4, Interface do usuario

2.4 Apps mobiles

Desenvolveranse duas aplicacions xemelgas para plataformas iOS e Android.
Ambas as aplicacions teran a mesma funcionalidade pero os seus interfaces de
usuario adaptaranse as guias de estilos de cada plataforma. Non se desenvolveran
componientes especiais para a aplicacion que modifiquen o look and feel nativo: o
branding visual das aplicacions limitarase ao uso dos logotipos e cores corporativas
segundo a guia de identidade visual do SUG.
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llustracién 5, Interface de configuracion do usuario

As aplicacions permitiran aos usuarios (llustracién 6):

¢ Vincular o dispositivo mébil & sua conta de usuario do xestor de identidade:
0 usuario se autenticara utilizando as suas credenciais Unicas.

e Navegar por unha lista de avisos relevantes para o usuario e marcalas como
lidas/non lidas.

e Navegar por unha lista de notificacions relevantes para o usuario.

¢ Visualizar nun calendario unha lista de eventos relevantes para o usuario.

o Ver o detalle dun aviso/notificacion/evento.

o Configurar que avisos, notificacions e eventos son notificados ao usuario e
como (de modo analogo a como se fai na interface web).

o Configurar de maneira rapida como se recibe unha notificacion na app
dende a vista de detalle (“Non ver mais este tipo de notificacion”).

e Acceder a informacién indicada no apartado 2.2.11.

Ambas as aplicacions utilizaran o APl REST de consumo e configuracion.
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llustracién 6, Apps mobil
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